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Sobre a SailPoint

A SailPoint equipa a empresa moderna a gerenciar e proteger com facilidade
0 acesso a aplicativos e dados do ponto de vista da identidade, na velocidade
e escala necessdrias. Como lideres da categoria, reinventamos continua-
mente a seguranca da identidade como a base da empresa segura.
A SailPoint oferece uma plataforma unificada, inteligente e extensivel, que
foi criada para servir de defesa contra as atuais ameacas cibernéticas dina-
micas e centradas na identidade, aumentando a produtividade e a eficiéncia.
A SailPoint ajuda muitas das empresas mais complexas e avancadas do
mundo a criar um ecossistema de tecnologia seguro que promove a trans-
formacdo dos negdcios.
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NESTE CAPITULO

» O que é seguranca de identidade

» Resolvendo equivocos de seguranca de
identidade

» Entendendo a importancia da seguranca
de identidade

» Principais beneficios

Capitulo 1
O que é seguranca de
identidade moderna

s tecnologias digitais movem o mundo e as identidades digitais

acessam continuamente essas tecnologias. Este capitulo mostra

como a seguranca de identidade ajuda as empresas a controlar
e a monitorar com seguranga o acesso a tecnologias digitais, mesmo
quando as arquiteturas de nuvem e a inteligéncia artificial adicionam
complexidades.

Definindo a seguranca de identidade

Pouco tempo atras, a seguranca de identidade era, de um modo geral,
um topico de interesse principalmente para pessoas de tecnologia da
informacdo (TI). Em seguida, as histérias de horror comecaram a tomar
conta das manchetes, e todos na empresa, dos menos graduados até a
diretoria, perceberam que as violagdes podem ser desde uma ameaca
operacional até uma ameaga existencial. A medida que os cendrios de TI
tornaram-se mais complexos, 0 mesmo aconteceu com a tarefa de pro-
tegé-los contra as ameagas cibernéticas e garantir a conformidade com
regulamentos de privacidade mais amplos.

Perdido em meio a toda essa complexidade existe um fato surpreenden-
temente simples: a seguranca empresarial é realmente uma questdo de
identidade. E uma questio de verificar e conhecer a identidade de cada
pessoa e entidade que pode acessar recursos digitais e dados criticos e,
em seguida, garantir que apenas as identidades certas tenham acesso
apenas a exatamente aquilo a que precisam ter acesso.

LEMBRE-SE
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Com isso em mente, 0 ponto-chave ao atuar com seguranc¢a no mundo
digital de hoje é o conceito de sequranca de identidade. As vezes, a segu-
ranca de identidade é chamada de governanga e administragdo de iden-
tidade (identity governance and administration, IGA); no entanto, a
segurangca de identidade é muito mais do que isso. A seguranca de iden-
tidade vai além da IGA tradicional porque combina governanga de acesso
dindmico, insights orientados por IA, aplicacdo de politicas e avaliacdo
continua de riscos. E assim que a empresa fornece tecnologia vital a uma
forca de trabalho diversificada e, a0 mesmo tempo, se protege contra as
inevitaveis ameagas cibernéticas.

Aqui estdo alguns conceitos associados a seguranga de identidade:

¥ Gerenciamento de identidade e acesso (Identity and access
management, IAM). Essa especialidade automatiza a atribuicdo
e a revisdo de acesso, para que apenas as pessoas certas tenham
acesso rigorosamente dosado apenas aos dados e aplicativos cer-
tos, nos momentos certos, pelos motivos certos.

¥ Gerenciamento de acesso privilegiado (privileged access mana-
gement, PAM). Esse subconjunto do IAM concentra-se em pro-
teger as contas privilegiadas dos usuarios cujo trabalho exige que
eles acessem bancos de dados, sistemas de back-end e outros
locais confidenciais.

¥ Gerenciamento de acesso (access management, AM). Esse con-
ceito refere-se a autenticacdo por meio da concessao de varias
identidades de acesso a aplicativos por meio de tecnologias como
logon Unico (SSO) e autenticagdo multifator (MFA).

A seguranca de identidade amplia esses conceitos para que as organi-
zagOes possam melhorar e automatizar seus processos a fim de validar
0 acesso com privilégios minimos, garantir que o acesso seja revisado
adequadamente e assegurar a existéncia de politicas de separagdo de
tarefas em vigor e a sua aplica¢do. O mais importante é a responsabili-
dade, a transparéncia e a mitigagdo de riscos.

Resolvendo equivocos de identidade

2

Conforme descrito na secdo anterior, a seguranga de identidade abrange
varios conceitos relacionados. Imagine isso como algo maior do que a
soma de suas partes, porque qualquer um desses conceitos por si s6 ndo
faz todo o trabalho de forma efetiva ou eficiente.

Por exemplo, a seguranca de identidade pode soar como gerenciamento
de acesso, a medida que incorpora servicos como SSO e MFA. Esses
servicos de trés letras sdo essenciais para a seguranca de identidade,
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particularmente a tarefa de autenticar a identidade de uma pessoa ou
entidade que busca acesso.

No entanto, a autenticacdo é apenas o primeiro passo. Imagine um car-
tdo de embarque de uma empresa aérea. Basta mostra-lo no portdo de
embarque junto com sua carteira de identidade ou passaporte valido e
vocé estard autenticado como passageiro. A proxima pergunta é: onde
vocé estd autorizado a se sentar? Primeira classe ou econdmica? Em que
grupo de embarque vocé estd? Vocé tem direito a uma refei¢do gratuita?
0 seu cartdo de embarque fornece a devida autorizagdo?

No contexto da seguranca de identidade, a autorizagdo é o processo de
verificagdo do que um usudrio autenticado tem permissdo para acessar:
que aplicativos, arquivos e dados especificos. A autentica¢do acontece
primeiro, com a ajuda de verificadores como senhas, niimeros de identi-
ficagdo pessoal (PINs), biometria e perguntas de seguranca. Em seguida,
vem a autorizacdo, com base nas configuragdes e politicas estabelecidas
pela organizacdo. Estes sdo dois métodos comuns de autorizagdo:

¥ Controle de acesso baseado em funcao (role-based access con-
trol, RBAC). O acesso é determinado pela fun¢do do usuario na
organiza¢do. O RBAC ajuda as pessoas em fung¢des especificas a
obter o acesso de que precisam para realizar o seu trabalho de
modo bem-sucedido, mas nada além do que sua fun¢do precisa.

¥ Controle de acesso baseado em atributos (attribute-based
access control, ABAC). Esse controle é mais granular do que o
RBAC e adiciona atributos especificos do usuario, como nome, ID
e credenciamento de seguranga. Os atributos do ABAC também
podem incluir o tempo de acesso, a localizacdo dos dados e o nivel
atual de ameaca organizacional.

Reconhecendo por que a seguranca de
identidade é vital

DICA

Os ataques cibernéticos e as ameacas baseadas em identidade estdo cada
vez mais disseminados, com um impacto cada vez maior nas organiza-
¢oes. Os impactos nos negocios incluem perda de receita, danos a repu-
tacdo e custos de contengdo. Esses impactos cada vez piores tornam a
segurangca de identidade cada vez mais critica.

Os requisitos de conformidade também sdo uma preocupacdo cada vez
maior; as organizages precisam de toda a ajuda possivel, ndo apenas
para atender as necessidades de conformidade, mas também para com-
provar a conformidade de maneiras auditaveis. As ferramentas de segu-
ranca de identidade s3o incrivelmente Uteis para isso.

CAPITULO 1 O que é seguranca de identidade moderna 3
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Em dltima andlise, a seguranca de identidade é essencial para garantir
a segurangca e a conformidade. Além disso, ela abre as portas para uma
maior produtividade dos negocios que geram crescimento. A tecnolo-
gia é capaz de levar ao sucesso dos negécios apenas se ela for acessivel
as pessoas que precisam usa-la e a seguranga de identidade facilita esse
acesso, mantendo afastados aqueles que ndo devem ter acesso.

Beneficios da seguranca de identidade
moderna

Quais sdo os fatores mais importantes da seguranca de identidade? Uma
pista ja estd no nome: seguranca. Esse é um fator de peso, mas estd
longe de ser o tinico. Aqui estdo alguns dos principais beneficios:

»

»

»

»

Reducdo dos custos operacionais. Um programa de seguranca
de identidade sélido automatiza os processos de governanca e
administracdo de identidade que exigem muita mao de obra. Cer-
tificagdes, solicitagdes de acesso, gerenciamento de senhas e pro-
visionamento: tudo isso pode ser automatizado para reduzir de
maneira drastica os custos operacionais. Os usuarios tém opg¢des
de autoatendimento para lidar com suas proprias necessidades,
reduzindo a duragdo de algumas tarefas de acesso de horas para
minutos. A equipe de Tl pode reduzir os custos em até 15%, dedi-
cando menos tempo a tarefas administrativas e mais tempo agre-
gando valor de outras maneiras.

Melhor conformidade e desempenho de auditoria. Uma forte
seguranca de identidade ajuda a verificar se estdo sendo usados os
controles certos para garantir a conformidade com uma série de
regulamentos de seguranga e privacidade, como a lei Health Insu-
rance Portability and Accountability Act (HIPAA), o General Data
Protection Regulation (GDPR) e a lei Sarbanes-Oxley Act (SOX), para
citar apenas alguns de maior destaque. As auditorias e a conformi-
dade sdo muito menos complicadas quando as ferramentas certas
estdo disponiveis.

Maior eficiéncia. De forma geral, ¢ muito melhor quando os usu-
arios tém acesso facil aos aplicativos e dados de que precisam para
realizar suas fun¢des com sucesso. Eles ficam mais produtivos, de
forma mais rapida, mesmo quando mudam de fungao.

Reducdo de riscos e maior seguranca. Sim, dissemos que a segu-
ranca era uma das razdes. A seguranca de identidade oferece uma
visdo centralizada de quem tem acesso a qué. Com a ajuda da
automacado, a seguranca de identidade detecta rapidamente aces-
sos inadequados, controles fracos ou viola¢des de politicas e, em
seguida, lida com isso e corrige os problemas.

4 Seguranca de Identidade Moderna para Leigos, Edi¢cao Especial da SailPoint
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» O que é o gerenciamento do ciclo de vida
da identidade

» Provisionamento de acesso aos usuarios

» Configuracao de politicas e controles

Capitulo 2
Criando um programa de
seguranca de identidade

que é necessario para criar um programa moderno de segu-
ranca de identidade? Tudo comega com uma imagem completa
do ciclo de vida de uma identidade, que inclui a criacdo, a evo-
lucdo e, quando chega a hora, o término. Trata-se de conceder acesso,
estabelecer politicas e controles, garantindo que todo o trabalho atenda
as necessidades ndo apenas de seguranca, mas de outras exigéncias de
conformidade corporativa. Este capitulo contém os detalhes especificos.

Gerenciando o ciclo de vida

DICA

Imagine as identidades digitais como se fossem seres vivos. Isso pode
parecer um pensamento tipico de ficgdo cientifica, mas as identidades
possuem ciclos de vida. Eles tém um inicio, evoluem, suas necessidades
mudam e, posteriormente, a vida delas termina. O gerenciamento desse
ciclo de vida é um componente essencial de um programa de seguranca
de identidade. Além disso, é um componente que pode ser um traba-
Tho manual arduo e demorado ou um processo eficiente e amplamente
automatizado ou até mesmo de autoatendimento.

Um programa moderno e unificado de seguranca de identidade automa-
tiza o gerenciamento e o controle do que, de outra forma, seriam desa-
fios complexos. Uma estratégia voltada para o ciclo de vida pode fazer
maravilhas para o provisionamento e o desprovisionamento automati-
zados sempre que alguém entra em uma empresa, muda de cargo, ou a
deixa.

E um método que capacita os usudrios empresariais a solicitar e geren-
ciar o acesso a recursos, sem ocupar a equipe de TI. Esse método deve

CAPITULO 2 Criando um programa de seguranca de identidade 5



fornecer visibilidade e controle de acesso, seja para funcionarios, ter-
ceirizados ou até mesmo usudrios ndo humanos, como bots, contas de
servico e assim por diante. Ele deve ser capaz de evoluir, alterando ade-
quadamente o acesso a medida que a fung¢do do usudrio muda. Além
disso, a equipe de conformidade deve ter a capacidade de obter facil-
mente as informacgoes de que precisa ao responder a auditorias.

Veja como um sistema moderno lida com o provisionamento automa-
tizado:

¥ Acriagdo de contas e 0 acesso a aplicativos e dados sdo automati-
zados.

¥ A concessdo de acesso e direitos iniciais é precisa e baseada em
dados.

¥ O sistema reconhece novos usuarios e sabe quando eles mudam
de cargos ou deixam a empresa.

¥ Adota-se um modelo de acesso de privilégios minimos, com visibili-
dade de qualquer superprovisionamento ou contas 6rfas.

E veja como as solicitacOes de acesso sdo tratadas:

¥ Os usuarios podem fazer uma solicitagdo de novo acesso, para si
ou para terceiros, a partir de um catalogo de funcdes e direitos que
é criado e atualizado automaticamente.

¥ Ainteligéncia artificial (IA) generativa ajuda a criar descri¢es de
direitos faceis de entender para informar os aprovadores que
devem determinar se essa solicitacdo é apropriada.

¥ Recomendagbes orientadas por IA com base nas atividades aju-
dam a informar as determinagdes sobre qual acesso deve ser con-
cedido.

¥ O sistema identifica a justificativa para solicitacdes de acesso, o que
contribui para decisdes mais adequadas e fornece uma trilha de
auditoria.

9 E fcil conceder acesso temporario e com prazo definido.

¥ Uma interface mostra o andamento das solicitacbes de aprovagdo.

Provisionando os usuarios

LEMBRE-SE

Uma etapa fundamental na seguranca de identidade é o provisionamento
de usudrios, que é o processo de criacdo da identidade digital e dos pri-
vilégios de acesso de um usudrio para vdrios recursos que podem ser
locais, em nuvem ou em um ambiente hibrido. O provisionamento de
usuarios leva em consideracdo o nome, a fun¢do, o departamento de

6 Seguranca de Identidade Moderna para Leigos, Edi¢cdo Especial da SailPoint



uma pessoa, além de varios atributos, direitos, associacdes, além de
outros dados.

Alguns aspectos do provisionamento de usuarios sdo de autoatendi-
mento, ao passo que outras etapas podem ser discricionarias, incluindo
o acesso a dados e aplicativos. Apos a obtengdo das autorizacdes obriga-
torias, 0 acesso em alguns casos pode ser concedido com base nos requi-
sitos de fluxo de trabalho. E o ideal é que grande parte do processo seja
automatizado e tratado por um software que aplique as regras estabe-
lecidas.

O provisionamento deve mudar a medida que as fun¢des do usudrio e
@ as necessidades de negdcios mudam. Quando um funcionario passa de

uma func¢do para outra, ou assume uma atribui¢cdo temporaria, parte
desse acesso precisa ser removida, a0 passo que 0 acesso a outros recur-
sos precisa ser adicionado.

DICA

O oposto do provisionamento é o desprovisionamento, que é a revoga-
¢do do acesso e dos privilégios com base nas alteragdes de fungdo ou
quando um funcionario deixa a empresa. O desprovisionamento é extre-
mamente importante, porque ainda que um funcionario exemplar deixe
a empresa nas melhores circunstancias, se a sua conta ficar inativa, ela
podera se tornar uma porta de entrada para ataques cibernéticos.

As praticas recomendadas no provisionamento de usuarios incluem
politicas e processos centralizados de seguranca de identidade. E fun-
damental automatizar o processo, pois isso reduz o risco de provisio-
namento acima ou abaixo do nivel necessario que pode acontecer com
sistemas manuais. O principio do privilégio minimo deve ser adotado
como referéncia para uma solu¢do moderna de seguranga de identidade,
pois garante que os usuarios obtenham apenas o acesso de que precisam
para fazer seu trabalho. A autentica¢do baseada em risco pode bloquear
automaticamente os usudrios se forem detectadas agdes problematicas.

A auditoria e os relatérios também sdo elementos essenciais, porque as
preocupagdes com a seguranga geralmente coincidem com os requisitos
de conformidade. A auditoria interna e os relatérios sdo ideias proativas
que apoiam as iniciativas de conformidade e a melhor postura de segu-
ranca. O programa de seguranga de identidade certo pode documentar
controles de mitigacdo de risco e coordenar uma série de atividades de
conformidade que lidam bem com deficiéncias e viola¢des de auditoria.
A proxima se¢do aborda esse assunto em mais detalhes.

Estabelecendo controles de acesso

LEMBRE-SE

No contexto da seguranga de identidade, ndo sdo apenas as pessoas que
tém identidades. Dispositivos conectados e IA também podem ter iden-
tidades, apenas para citar algumas possibilidades. Com a complexidade

CAPITULO 2 Criando um programa de seguranca de identidade 7
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cada vez maior dos ambientes de varias nuvens, varios tipos de recur-
sos de nuvem devem interagir constantemente. A seguranca de identi-
dade moderna e unificada deve se estender a infraestrutura de nuvem e
as identidades de nuvem.

E onde a gestdo de direitos se torna vital. A seguranca de identidade inclui
a defini¢do dos direitos atribuidos a sistemas, aplicativos, dados e ser-
vicos de nuvem — as permissoes e limites que declaram o que eles
tém acesso e quais a¢des podem tomar. Dada a natureza em constante
mudanca dos ambientes de nuvem, o gerenciamento de direitos precisa
de visibilidade e controle refinados, com ajuste automatico e detec¢do
de direitos excessivos. Como sempre, o objetivo é o privilégio minimo.

O controle de acesso baseado em fungdo (role-based access control, RBAC)
torna o provisionamento mais simples, conectando identidades com
funcdes definidas na empresa. Se uma pessoa for aprovada para uma
funcdo ou tarefa, serdo concedidas permissoes e direitos de acesso espe-
cificos automaticamente. Se essa pessoa deixar essa funcdo, o acesso
sera ajustado ou removido automaticamente.

O controle de acesso baseado em politica (policy-based access control,
PBAC) ou controle de acesso baseado em atributo (attribute-based access
control, ABAC) aplica politicas com base em caracteristicas como depar-
tamento, local, gerente e até mesmo atributos, como a hora do dia, o
comportamento normal da identidade, os relacionamentos com tercei-
ros e as agdes solicitadas. E possivel obter atributos de uma variedade de
fontes de dados, ndo apenas ferramentas de identidade, mas também
aplicativos de recursos humanos e sistemas de planejamento de recur-
sos empresariais (ERP). Isso permite uma estratégia granular de acesso.

Outro conceito importante a ser incorporado as estratégias de seguranca
de identidade é a separagdo de fungdes (as vezes chamada de segregagdo de
fungdes, ou SoD, separation/segregation of duties). Segundo esse prin-
cipio, nenhum usuario deve ter controle total sobre certos tipos de ati-
vidades, processos ou sistemas sensiveis. A conclusdo de um processo
confidencial deve exigir o envolvimento de mais de uma pessoa.

Por exemplo, a pessoa que autoriza os pagamentos por cheque nao deve
ser a mesma pessoa que assina o cheque eletronicamente. Esse tipo de
regra rigida é conhecida como imposigdo estdtica. Imposicdo dindmica sig-
nifica que os controles sdo determinados em tempo real, portanto os
usudrios precisam obter aprovacdo de outra pessoa autorizada para exe-
cutar uma tarefa.

A SoD é uma boa pratica por muitos motivos, entre eles, evitar possiveis
problemas de contabilidade e seguranca cibernética. E por isso que a SoD
é, na realidade, um requisito de conformidade, chegando a ser uma dis-
posicdo da lei Sarbanes—Oxley (SOX).

8 Seguranca de Identidade Moderna para Leigos, Edi¢cao Especial da SailPoint



NESTE CAPITULO

» Uso da IA para potencializar os processos
de identidade

» Emprego da IA para detectar ameacas

» Automatizacdo com a ajuda da IA

Capitulo 3
UtilizandoalAea
automacao

nteligéncia artificial estd chegando a todos os tipos de trabalho em

todos os tipos de empresas, fornecendo resultados poderosos e eli-

minando tarefas rotineiras. Ndo é de surpreender que a seguranca de
identidade orientada por IA seja a chave para o controle automatizado
e centralizado sobre o0 acesso a dados, aplicativos, sistemas e infraes-
trutura de nuvem, além de fornecer visibilidade de 360 graus quanto ao
risco. Este capitulo mostra como a IA potencializa a seguranca de iden-
tidade.

Simplificando os processos de identidade

DICA

A inteligéncia de dados orientada por IA pode automatizar a descoberta,
o gerenciamento e o controle do acesso dos usuarios. Isso torna o pro-
cesso de discernimento de acesso mais rapido e confiavel, além de faci-
litar a deteccdo e a resposta a possiveis ameagas.

Para os gerentes de negdcios, as equipes de identidade e os proprietdrios
de aplicativos, a IA ajuda a criar e otimizar um modelo de acesso sem-
pre adaptavel. Os dados de identidade que vocé ja possui se transformam
em insights capazes de modelar o acesso correto para cada identidade e
apoiar a tomada de decisdo. Além disso, por lidar com as tarefas repeti-
tivas, a IA permite um maior foco no acesso de alto risco.

A 1A ajuda os profissionais de gestao de riscos a serem mais proativos
em detectar acessos de risco e tomar as devidas providéncias. Isso da
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DICA

aos profissionais de seguranca de identidade visibilidade abrangente de
que precisam para garantir a conformidade. E para os usuarios finais,
ela fornece o acesso de que precisam para que sejam o mais produtivos
possivel desde o primeiro dia, adaptando-se as mudangas constantes e,
ao mesmo tempo, garantindo o minimo de privilégios.

Se analisarmos o trabalho de escrever descri¢des para direitos, por
exemplo. Essas descri¢oes sdo essenciais, mas podem ser uma tarefa
repetitiva e demorada de realizar. Como mostra o SailPoint Iden-
tity Security Cloud, a IA generativa pode ajudar. As descri¢des criadas
automaticamente podem melhorar as revisoes de acesso e sdo lteis em
governanca e conformidade.

A IA também pode ser um divisor de aguas no emprego de controle
de acesso baseado em fungdo (RBAC). No passado, o design de fun-
¢oes dependia de um esfor¢o manual e demorado. Com um programa
moderno de seguranca de identidade, a IA pode assumir essa tarefa. A
IA pode analisar varios usudrios, dividi-los em grupos por categoria e,
em seguida, identificar proativamente quem tem acesso atipico. A IA
pode criar fungdes de modo automatico, identificando clusters de acesso
semelhante e, em seguida, atribuindo o nivel certo de acesso necessa-
rio para cada fun¢do definida. Ela pode entdo identificar usuarios com
acesso atipico e corrigir o risco de acesso desses usuarios.

Durante o processo, a IA cria um modelo de acesso que maximiza a pro-
dutividade com o minimo de privilégio. A partir dai, ela usa a analise e as
recomendacdes de fungGes continuas alimentadas por aprendizado de
maquina (machine learning, ML) para manter o modelo, usando and-
lises automaticas para descobrir fung¢des novas e especializadas. Tudo
feito de forma a minimizar o envolvimento administrativo.

O modelo de acesso também é essencial para reforcar a seguranca
além das equipes de trabalho empregadas. O gerenciamento do ciclo de
vida de todas as identidades, mas especialmente de ndo funcionarios e
maquinas, pode ser dificil e demorado. Por isso, € perfeito para se bene-
ficiar de um sistema centralizado e orientado por IA.

A solucao SailPoint ajuda as organizacdes a rastrear e controlar com efi-
ciéncia o acesso de maquinas e pessoas que ndo sdo funciondrios em
tempo integral, como terceirizados, fornecedores ou parceiros de nego-
cios. A solucdo agiliza a colaboracdo entre equipes internas e externas
para coletar e gerenciar detalhes de identidade, garantindo que as pes-
soas certas tenham o acesso certo quando precisarem — e que 0 acesso
seja removido quando ndo precisarem. Essa pratica reduz os riscos de
seguranca, melhora a conformidade e torna o gerenciamento de identi-
dades de n3o funcionarios mais rapido e facil.

Seguranca de Identidade Moderna para Leigos, Edicao Especial da SailPoint
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O caminho para a seguranca de identidade moderna e unificada também
envolve a integracdo de aplicativos que podem contar com a governanga
de um sistema. Normalmente, dois tipos de aplicativos sdo compativeis.
Os aplicativos de acesso, aqueles que fornecem contexto para direitos de
acesso, solicitacoes e politicas de acesso. Os aplicativos corporativos, que
precisam de fun¢des de seguranca de identidade para gerenciar o acesso
as contas existentes neles. Eles podem ser plataformas locais ou de sof-
tware como servico (SaaS).

A integracao de aplicativos revela aplicativos corporativos que podem
ser adicionados ao programa de seguranca de identidade. Isso ajuda a
agilizar, reduzindo o tempo necessdrio para o processo de integracdo e
configuracdo desses aplicativos. Essa pratica garante que os aplicativos
estejam sujeitos a toda a gama de recursos de seguranga de identidade,
acelerando o tempo de retorno sobre o investimento para uma organi-
zacdo.

Detectando ameacas

DICA

“Encontrar uma agulha no palheiro.” O provérbio compara-se a tarefa
de detectar um comportamento atipico, ou seja, quase impossivel de se
encontrar. O mesmo principio vale para os comportamentos atipicos de
identidade. No entanto, identifica-los é fundamental para proteger um
ambiente moderno e orientado por dados.

Essa é outra area em que a inteligéncia artificial e o aprendizado de
maquina podem ser Uteis. Os dois sdo tecnologias incrivelmente pode-
rosas para procurar no palheiro de identidades e ver quem se destaca
com padrdes que se desviam da norma.

Nem todos os comportamentos atipicos sdo nocivos, é claro. Um com-
portamento atipico de identidade pode ser um usuario privilegiado com
niveis de acesso mais altos do que a maioria, uma conta de sistema que
esta lidando com tarefas automatizadas ou alguém que assumiu uma
tarefa de curto prazo com diferentes necessidades de acesso. Mas, as
vezes, um comportamento atipico é uma conta comprometida ou uma
ameaca interna, e as duas podem ter se desviado do comportamento
aceitavel para a algo mal-intencionado.

As tecnologias de ML aprendem a partir de um vasto volume de dados
de identidade e podem detectar até padrdes sutis com incrivel precisdo.
O ML consegue detectar combinagdes de acesso prejudiciais que podem
facilitar o roubo de dados ou fraude. Ele também detecta ameagas muito
rapidamente, 0 que minimiza a janela de oportunidade para os autores
de ameacas.
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Vocé precisa de um painel de comportamentos atipicos que ofereca uma
perspectiva ampla do cenario desses comportamentos. Esse recurso
atribui a cada comportamento atipico uma pontuagdo de risco, com
limites de risco baseados na tolerancia ao risco organizacional. Esta
tarefa claramente estd além do alcance das capacidades humanas. Iden-
tificar um comportamento atipico é uma tarefa complexa, com base em
varios fatores, como o niimero de direitos, a singularidade da fungdo, o
acesso raro e as semelhancas/diferencas em comparacdo aos colegas.

Esse trabalho deve ser realizado constantemente, em tempo real. Se for
detectada uma ameaca, o sistema deve revogar o acesso automatica-
mente. Uma variedade de taticas de remediacdo direta e indireta pode
reduzir as ameacas de comportamentos atipicos. E é possivel tomar uma
decisdo estratégica de ignorar um comportamento atipico com base em
fatores Unicos relacionados a identidade especifica.

Adotando a IA agéntica para automatizar

12

DICA

Existem intimeras maneiras de empregar a IA agéntica para automa-
tizar o trabalho de seguranga de identidade, além dos exemplos de IA
citados anteriormente. Os provedores de solugdes pesquisam continua-
mente tarefas repetitivas do cliente que podem ser deixadas a cargo de
agentes inteligentes automatizados para assisténcia, orientagdo e inte-
racoes em linguagem natural.

Minimizar a interven¢do manual é um dos principais objetivos. O traba-
lho de seguranca de identidade é essencial, mas também é vital para a
empresa evitar que os requisitos de seguranca se tornem um gargalo de
produtividade. A IA simplifica os processos para conceder acesso apro-
priado rapidamente.

Conforme descrito anteriormente, a IA agéntica também pode realizar
tarefas que os seres humanos simplesmente ndao podem fazer na escala
necessdria. Observar constantemente os valores atipicos de identidade e
as ameacas de forma eficaz: é aqui que a IA é absolutamente essencial.
Cada vez mais, 0 mesmo acontece com a cria¢do e a adaptagdo continua
de modelos de acesso.

Simplificar os processos de identidade em um gerenciamento centrali-
zado leva a uma governanga de acesso mais forte, o que agrada a equipe
de conformidade. Os insights orientados por IA ajudam a identificar
acessos de risco e garantem que o0 acesso esteja correto e alinhado com
os requisitos regulatdrios e de seguranga de identidade. Uma visdo de
360 graus permite relatérios favoraveis aos negdcios que satisfazem os
reguladores. Comprovar a separagdo de fungdes é uma conquista a mais
no cumprimento dos regulamentos.
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NESTE CAPITULO

» Como evitar armadilhas comuns

» Criar um roteiro de seguranca de
identidade e implementa-lo

Capitulo 4

Dez dicas para melhorar a
seguranca de identidade

océ perde o sono pensando se as atuais praticas de seguranga da

sua empresa sdo efetivas? Quer elevar o nivel de maturidade em

seguranca de identidade da sua organizag¢do? Leia as dez dicas
para ajudar a melhorar a seguranca de identidade no ambiente corpo-
rativo.

3 Abandonar o uso de senhas. As senhas existem desde que existem
contas seguras em computadores. Mas, na verdade, elas ndo podem
garantir a seguranca porque sdo vulneraveis a violagdes, mesmo que
vocé inclua dados biométricos ou outros fatores extras. Em Ultima
analise, proteger um login ndo fornece protegdo contra acesso defi-
nido de forma inadequada. A seguranca de identidade é o perimetro
que vocé deve construir e defender.

3 Adotar privilégios minimos. A melhor defesa é garantia de que
nenhum usuario, fisico ou ndo, possa ter acesso além do que é neces-
sario para executar sua fungdo corretamente. O conceito de privilé-
gio minimo minimiza os riscos, garantindo que os usuarios tenham
apenas as permissdes absolutamente necessarias. Isso limita as
superficies de ataque, frustra as ameacas internas e aumenta a con-
formidade com as politicas e os regulamentos.

3 Pensar além da TI. A seguranca diz respeito a todos, ndo apenas as
equipes de seguranca de Tl, mas também aos proprietarios de apli-
cativos e inclusive aos executivos. A seguranca de identidade protege
contra ameagas que podem interromper as operagdes e causar ter-
riveis danos financeiros e de reputacdo. Mas, quando feita correta-
mente, também viabiliza uma maior produtividade geral, facilitando
ndo apenas a conformidade com a privacidade, mas também a con-
formidade com os regulamentos financeiros.
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3 Definir uma visdo. A visdo para o seu programa de seguranca da
identidade deve ter como base as tendéncias que moldam o futuro da
seguranca da identidade e a maturidade do seu programa hoje. Pro-
cure saber o que mais a sua organizagdo também espera obter para
os usuarios finais, a equipe de Tl, os especialistas em conformidade e
os negdcios em geral. A seguranca da identidade beneficia as opera-
¢Oes, a competitividade e o sucesso dos negocios. Isso é um retorno
real sobre o investimento.

¥ Verificar a postura atual. Um processo de transicdo inteligente
comega com uma avaliagdo de maturidade que descreve a atual pos-
tura de identidade da empresa. A maioria das organiza¢@es ainda esta
na fase inicial de sua jornada de identidade, com processos manuais
e tecnologias fragmentadas. Acesse www.sailpoint.com/identity-
secur ity-horizons para avaliar sua maturidade de identidade.

3 Obter ganhos rapidos. Qualquer especialista em gerenciamento de
mudangas dird que pequenas vitdrias favorecem a adogdo. Isso pode
significar comegar com dreas pequenas, talvez em um departamento
e depois expandir a partir dai. Lembre-se de estabelecer também
metas de longo prazo.

¥ Escolher ferramentas e parceiros. Antes, foram mencionadas tec-
nologias “fragmentadas”. Vocé precisa do oposto: seguranca de iden-
tidade unificada, uma plataforma que centraliza o acesso, oferece
visibilidade de 360 graus e IA. Os parceiros também podem ajuda-lo a
aproveitar ao maximo seu programa, com servicos de planejamento e
consultoria, além de ajuda na implementagao.

3 Criar uma checklist. Para chegar até o ponto desejado, faca uma
checklist para orientar seu planejamento e ajudar a escolher a solucdo
certa. Descubra como a sua empresa pode estruturar um caso de
negacios, como as solugdes lidam com solicitagdes de acesso, como
automatizam o provisionamento, como estdo aproveitando alAe o
aprendizado de maquina, o que fazem em relagdo ao gerenciamento
de senhas e como estdo configuradas para a separagao de tarefas.
Para obter mais ideias de checklists, consulte o Guia definitivo
de checklist de segurangca de identidade unificada da
SailPoint.

¥ Medir o sucesso. Como em qualquer melhoria de processo, nao é
possivel medir o nivel de sucesso alcancado sem ter critérios de medi-
¢do. Tente contar quantas a¢bes de controle de acesso vocé con-
seguiu automatizar. Ou a porcentagem de recursos simplificados e
a economia de custos resultante. Ou, ainda, qual foi a redu¢do no
tempo de fornecimento de acesso.

3 Continuar aprendendo. Este é um livro curto, onde foram incluidos
todos os insights relevantes. Vocé podera obter muito mais recursos
e oportunidades de aprendizado visitando www. sailpoint . com e cli-
cando na guia Recursos.
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